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摘　要：介绍了一种新的机载嵌入式设备故障检测和故障记录的管理机制．以符合ＡＲＩＮＣ６５３标准的国产实时操

作系统天脉２和ＰｏｗｅｒＰＣ系列处理器为软硬件平台，对故障码动态注册、故障检测、故障记录和故障回放的运行机

制进行详细阐述，并设计了以中断功能和看门狗功能部件为例的工程实例．实例结果表明，该机制高效灵活，且移

植性良好，对提高机载系统的安全性有较大的意义．
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１　引言

新一代航电系统的高速发展大大增加了航电系

统的复杂性，这与其高安全、高可靠的发展方向之间

的矛盾日益突出．因此，研究一套高效、灵活、移植性

强的机载嵌入式设备故障管理系统十分必要．

目前航电系统中故障测试软件种类繁多，功能

独立，结构分散，开发人员难以做到对多类型故障的

统一定义、管理及保存，且综合航空电子系统故障诊

断与健康管理技术（ＰＨＭ）
［１］目前在国内尚处于理

论研究和部分功能开发研究的阶段．当航电系统在

飞机空中运行模式中发生故障时，位于地面的排故

人员难以排查和定位故障，这为故障追踪与处理带

来了极大的不便．本文基于ＰｏｗｅｒＰＣ处理器
［２］及国

产操作系统天脉２等平台，提出了一种针对多类型

驱动的可注册的故障管理方法．同时，各处理器节点

间具备故障数据交互能力，可对各类型故障进行统

一管理，且基于本方法所开发的软件具备良好的灵

活性、兼容性、扩展性和可移植性．

２　机载系统软硬件平台和系统运行模式

本文以机载嵌入式领域应用广泛的ＰｏｗｅｒＰＣ

系列处理器Ｐ２０１０
［３］为硬件平台，该处理器属于

ＱｏｒｌＱＰ２系列，具有优秀的处理性能和通讯能力．

Ｐ２０１０采用ｅ５００Ｖ２核心，集成一套非常丰富的接

口，包括ＳｅｒＤｅｓ、千兆以太网、ＰＣＩＥｘｐｒｅｓｓ、Ｒａ

ｐｉｄＩＯ、ＵＳＢ等等．

操作系统采用符合ＡＲＩＮＣ６５３标准的国产实
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时操作系统天脉２（ＡＣｏｒｅＯＳ６５３），该操作系统是一

款面向多应用多任务的分区实时操作系统，满足当

前综合模块化的航空电子系统的应用要求．通过分

区技术，实现了运行于同一硬件平台上的多个应用

之间的时间和空间隔离．ＡＣｏｒｅＯＳ６５３操作系统结

构如图１所示．

图１　ＡＣｏｒｅＯＳ６５３操作系统结构

系统存在两种运行模式：空中运行模式和地面

试验模式，也称为空中态和地面态，两者由硬件离散

量区别，ＢＯＯＴ软件根据硬件离散量开关所处位

置，进入不同分支．空中运行模式指飞机运行于正常

任务时的模式．空中运行模式下，系统层面的软件部

件启动流程如图２所示．其中，ＢＯＯＴ是引导程序，

完成系统硬件初始化和引导操作系统内核，并自行

引导后续软件部件启动．图２中ＰＵＢＩＴ（ＰｏｗｅｒＵｐ

ＢｕｉｌｄｉｎＴｅｓｔ）是上电自检测程序
［４］，对系统硬件状

态进行检测，属于本文中故障管理机制的故障检测

的一部分．地面试验模式指供开发人员和排故人员

使用的地面调试工作态．

上电后，ＢＯＯＴ首先被执行，当ＢＯＯＴ对硬件

环境完成初始化后，即进入人机交互模式，开发人员

可对后续执行程序进行选择，可选项一般有：ＰＵ

ＢＩＴ、ＭＳＬ、操作系统、在线编程项、参数设置等，故

障回放、导出功能也在此模式下执行．

３　故障管理机制概述

本文提出的故障管理机制按功能主要分为四部

分：故障码注册、故障检测和故障记录及故障回放，

如表１所示．执行流程为系统上电后，在可能出现故

障的功能部件的驱动接口初始化过程中完成故障码

注册，获取一一对应的系统返回注册码．系统运行过

程中通过多种故障检测手段实时监控系统状态．当

图２　空中运行模式程序执行流

故障发生时，调用故障记录接口对故障码和故障现

场进行记录，再进行故障处理程序注入．
表１　故障管理机制说明

步骤

编号

步骤

名称

运行

状态
调用时期 获得的结果

１
故障码

注册
空中态

各类驱动初始化

过程
动态获得的故障码

２
故障

检测
空中态

各类驱动接口调

用结束后
是否有故障标识

３
故障

记录
空中态

当２检测到故障

发生时

１中所获得的故障码及

当前执行的故障现场

４
故障

回放
地面态

地面态人机交互

过程
３所记录的所有信息

４　故障码注册

系统上电后，ＢＯＯＴ软件完成所有系统软硬件

资源的初始化．使用 ＮＶＲＡＭ 的空间（ＦＡＵＬＴ＿

ＮＶＭ＿ＳＰＡＣＥ，ＦＮＳ）对发生的故障进行记录，

ＢＯＯＴ在初始化的过程中，需对ＦＮＳ区域进行初始

化操作，使其处于已管理状态．机载嵌入式系统中可

能出现故障的功能部件有ＣＰＵ、浮点、中断、ＲＡＭ、

ＦＬＡＳＨ、定时器、看门狗定时器、ＦＣ、串口等，驱动

开发人员在对这些功能部件的驱动接口初始化过程

中对可能出现的错误进行故障码注册，获取系统返

回注册码．应注意的是每一种故障应生成与之唯一

对应的系统注册码．

故障码注册机制需要使用两个数据结构：故障

码池（Ｆａｕｌｔｃｏｄｅｓｐｏｏｌ）和已注册故障码信息表
［５］．

首先设置一个故障码池，为了节省系统的存储资源

和保证注册机制的动态可变性，选择单向动态链表

来创建故障码池，通过指针来分配故障码．以ＣＰＵ

功能部件为例，ＣＰＵ驱动进行故障码注册的接口
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如下：

ＵＩＮＴ３２ｅｒｒＣｏｄｅＲｅｇ（ＵＩＮＴ３２ＳＹＳ＿ＥＲＲ＿

ＣＭＮ），ＳＹＳ＿ＥＲＲ＿ＣＭＮ作为系统错误码移动指

针，始终指向当前数值最小的未被占用的故障码，该

接口获取一个返回值，等于ＳＹＳ＿ＥＲＲ＿ＣＭＮ指向

的故障码．此接口完成故障码池中未注册使用的故

障码与实际故障之间的绑定．同时将该绑定关系存

入已注册故障码信息表．

已注册故障码信息表数据结构为结构体：

ｔｙｐｅｄｅｆ　ｓｔｒｕｃｔｅｒｒＮｏｄｅ

｛

ＵＩＮＴ３２ｅｒｒＣｏｄｅ；∥此次注册返回的故障码

ＵＩＮＴ３２ｃｏｎｓｔｃｈａｒｓｔｒ＝“ＤＲＶ＿ＩＮＦ＿Ｎａｍｅ”；∥该

处驱动接口名称

｝ＥＲＲ＿ＮＯＤＥ；

该结构体表示注册过的故障码信息对应情况，

便于排故人员定位故障．

除了初始化过程中注册的故障码之外，在系统

运行过程中产生的未知故障也注册相应的故障码，

只需使用该机制获得未使用的故障码，并将该故障

码关联到具体故障，同时在已注册故障码信息表添

加注册信息，即可快速动态地为新出现故障分配故

障码．该种机制较好地体现了动态性．

５　故障检测

故障检测指运用一系列的测试程序来验证系统

的正确性和可用性．这对于保障系统安全具有很大

的意义．在目前的航电系统中，通常具有两种类型的

故障检测方法：主动检测［６］和被动检测［７］．主动检测

是指自检测程序（ＢｕｉｌｔＩｎＴｅｓｔ，ＢＩＴ），本文中定义

了三种自检测程序：上电ＢＩＴ（ＰｏｗｅｒｕｐＢＩＴ，ＰＵ

ＢＩＴ），周期ＢＩＴ（ＰｅｒｉｏｄｉｃＢＩＴ，ＰＢＩＴ）和维护ＢＩＴ

（ＭａｉｎｔｅｎａｎｃｅＢＩＴ，ＭＢＩＴ）．被动检测指在系统程序

（如ＭｏｄｕｌｅＳｕｐｐｏｒｔＬａｙｅｒ（ＭＳＬ）程序、ＯＳ程序以

及应用程序等）运行过程中出现程序报错，进行故障

记录和故障隔离的过程．ＰＵＢＩＴ运行在ＢＯＯＴ之

后ＭＳＬ层之前，对系统硬件状态进行检测．它以二

进制文件ｂｉｎ形式固化在ＲＯＭ空间中．ＰＵＢＩＴ不

受操作系统的限制，独自占有系统资源，故测试范围

较广且高度依赖硬件，测试项目一般包括ＣＰＵ运

算及浮点精度测试、ＲＡＭ存储测试、ＦＬＡＳＨ、看门

狗逻辑、ＮｖＲａｍ、串口、中断功能、定时器、光纤网络

（ＦＣ）等；ＰＢＩＴ是以规定时间间隔周期地启动测试

的ＢＩＴ，用于系统工作时以固定周期连续不断地监

测系统性能与状态．ＰＢＩＴ存在于ＣｏｒｅＯＳ的静态库

中，分区应用通过系统调用方式调用ＰＢＩＴ接口．

ＰＢＩＴ运行于系统空闲状态，所以其测试内容不宜

过多，通常是对决定系统关键性能的部件进行连续

监控；ＭＢＩＴ在地面试验和维护模式下运行，存在于

ＣｏｒｅＯＳ的静态库中，对分区应用提供调用接口，包

含全局功能检测和各局部功能检测的多个 ＭＢＩＴ

模式，测试人员可根据系统的状态选择相应的测试

模式．在ＭＢＩＴ运行时，无其他功能性任务对其进

行干扰，由此，可在排故联试后，对航电系统进行完

整性确认．

６　故障记录

系统运行过程中故障检测程序实时监测可能出

现的故障．当故障发生时，调用故障记录接口将故障

码和故障现场进行记录．例如在ＣＰＵ驱动的故障

处理程序中，调用故障记录接口，接口形式如下：

ＵＩＮＴ３２ｆａｕｌｔＲｅｃ（ＵＩＮＴ３２　ｃｐｕＥｒｒｏｒＣｏｄｅ，

ＵＩＮＴ３２ｅｒｒＳｃｅｎｅ），其中ｃｐｕＥｒｒｏｒＣｏｄｅ为该驱动初

始化时调用ｅｒｒＣｏｄｅＲｅｇ（）注册得到的故障码，

ｅｒｒＳｃｅｎｅ为故障现场，保存了故障现场和故障发生

时间．在地面状态时，通过地面维护工具将故障记录

进行回放、导出，从而便于用户定位错误和解决

故障．

６．１　空中态故障记录设计

目标机在空中态正确运行起操作系统后，在各

故障检测和故障处理程序中调用故障记录接口，在

故障发生时将故障码和故障现场存储于ＮＶＲＡＭ

中的故障记录区ＦＡＵＬＴ＿ＳＰＡＣＥ．存储故障时采取

阈值存储法，根据功能部件的重要程度和开发人员

的工程经验，为每一种故障设置阈值，当故障发生次

数小于阈值时，将此次故障信息存储于瞬态区域

ＴＥＭＰ＿ＦＡＵＬＴ＿ＳＰＡＣＥ；当此种故障发生次数达

到阈值时，将此次故障信息存储于永态区域ＦＯＲ

ＥＶＥＲ＿ＦＡＵＬＴ＿ＳＰＡＣＥ，并将此种故障处于瞬态

区的数据搬移至永态区域．执行流程如图３所示．

６．２　地面态ＰＣ机端回放

当设备处于地面状态时，系统以地面态方式启

动，此时可通过地面态人机交互界面对系统空中态

运行时出现的故障进行回放和定位．地面态提供永

态区故障回放显示功能、瞬态区故障显示功能、永态

区记录数据清除功能、瞬态区记录数据清除功能、故

障数据批量导出功能等．
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图３　空中态故障记录执行流程

７　工程实例

本文以系统中断功能为例，执行中断自检测以

及对中断故障进行处理的过程，检测本文提出的故

障管理机制．中断功能对于要求强实时的嵌入式航

电系统至关重要，关系到系统的安全性和实时性．

Ｐ２０１０处理器内部集成可编程中断控制器
［８］（Ｐｒｏ

ｇｒａｍｍａｂｌｅＩｎｔｅｒｒｕｐｔＣｏｎｔｒｏｌｅｒ，ＰＩＣ），ＰＩＣ是处理

器与外设之间的中断处理桥梁，处理外设发出的中

断请求并通知内核执行异常服务程序．

中断功能的测试项一般包含“中断响应测试”“中

断屏蔽测试”“中断优先级判断测试”等．“中断响应测

试”指设置特定功能部件达到中断产生条件，并屏蔽

其他中断时，检测ＰＩＣ能否正确响应中断；“中断屏蔽

测试”检测当屏蔽某特定功能部件产生的中断时，ＰＩＣ

是否正确屏蔽该中断；“中断优先级测试”检测当不同

优先级的中断同时发生时，ＰＩＣ是否能够优先处理优

先级较高的中断．中断功能的测试必须依托功能部件

触发中断，如看门狗、定时器、ＦＣ总线２等．本文的工

程实例选择用看门狗来触发中断．

看门狗本质是一个定时计数器，是防止程序跑

飞的安全保障措施．本文中由以下４个函数进行

维护：

ｅｎａｂｌｅＷａｔｃｈｄｏｇ（）使能看门狗定时器；

ｄｉｓａｂｌｅＷａｔｃｈｄｏｇ（）屏蔽看门狗定时器；

ｆｅｅｄＷａｔｃｈｄｏｇ（）喂狗，即复位看门狗定时器，

重新给看门狗一个计数值；

ＷａｔｃｈｄｏｇＩｎｔＨａｎｄｌｅｒ（）看门狗中断服务程序．

本文将结合看门狗定时器的４个函数对“中断

响应测试”、“中断屏蔽测试”进行设计，由此显示嵌

入式故障管理的运行机制．

７．１　中断故障码注册

｛

／在中断驱动函数（ＩｎｔｒＤＲＶ）中进行故障码注册／

ＵＩＮＴ３２　ＩｎｔｒＥｒｒｏｒＣｏｄｅ；

ＩｎｔｒＥｒｒｏｒＣｏｄｅ＝ｅｒｒＣｏｄｅＲｅｇ（ＵＩＮＴ３２ＳＹＳ＿ＥＲＲ＿

ＣＭＮ）；

｝

７．２　故障检测程序设计与故障记录

（１）中断响应测试算法

｛

　中断向量表和ＰＩＣ初始化；

　ＤｉｓａｂｌｅＷａｔｃｈＤｏｇ（ｖｅｃｔｏｒ）；

　ｆｅｅｄＷａｔｃｈｄｏｇ（）；

　ｄｉｓａｂｌｅＷａｔｃｈｄｏｇ（）；

　／设置Ｗａｔｃｈｄｏｇ定时器计数值／

　ＳｅｔＷａｔｃｈｄｏｇＣｏｕｎｔＮｕｍｂｅｒ（）；

　／ＷａｔｃｈｄｏｇＩｎｔＨａｎｄｌｅｒ中应设置ＦＬＡＧ标志位，此

标志位用来判断处理器是否响应了中断／

　中断向量与ＷａｔｃｈｄｏｇＩｎｔＨａｎｄｌｅｒ（ＦＬＡＧ）挂接；

ＥｎａｂｌｅＷａｔｃｈｄｏｇ（ｖｅｃｔｏｒ）；

／使能看门狗定时器，使程序运行至此看门狗就开始

计数／

ＥｎａｂｌｅＷａｔｃｈｄｏｇ（）；

／延时一段时间，此时间应大于上面设置的看门狗计

数值．等待看门狗计时器溢出产生中断／

Ｄｅｌａｙ（）；

／判断处理器是否响应中断／

Ｉｆ（ＦＬＡＧ＝＝ＦＡＬＳＥ）　／表示处理器未正常响应

看门狗定时器中断／

｛

　ＦｅｅｄＷａｔｃｈｄｏｇ（）；

　ＤｉｓａｂｌｅＷａｔｃｈＤｏｇ（ｖｅｃｔｏｒ）；

　ｄｉｓａｂｌｅＷａｔｃｈｄｏｇ（）；

　Ｒｅｐｏｒｔｅｒｒｏｒ；

　／调用故障记录接口存储故障信息，故障码ＩｎｔｒＥｒ
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ｒｏｒＣｏｄｅ为中断驱动初始化时动态注册得到的／

　ｆａｕｌｔＲｅｃ（ＩｎｔｒＥｒｒｏｒＣｏｄｅ，ｅｒｒＳｃｅｎｅ）

　｝

　Ｒｅｔｕｒｎｒｅｓｕｌｔ；

｝

（２）中断屏蔽测试算法

中断屏蔽算法设计与中断响应测试算法类似，

区别在于通过ＰＩＣ屏蔽看门狗中断后，设置看门狗

定时器的中断产生条件，延时等待看门狗定时器产

生中断．最后通过ＷａｔｃｈｄｏｇＩｎｔＨａｎｄｌｅｒ中设置的标

志位是否发生改变判断处理器是否响应了中断．如

果响应了中断，则说明通过ＰＩＣ屏蔽中断失败，应

上报与此错误相关的动态故障码．

８　结束语

故障管理技术是机载系统中不可缺少的部分．

有效的记录和定位故障方法可以带给开发人员和排

故人员极大便利，对提高机载系统安全性，降低开发

成本有很大的意义．

本文结合当前主流的机载系统架构，提出了一套

完整的故障管理机制，并以工程实例为依据验证了该

机制．该实例显示此机制高效灵活，移植性良好．
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